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№51
г. Липецк

Об утверждении правил по обработки
персональных данных и функционированию 

информационных систем

В целях исполнения Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», Приказа ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющую государственную тайну, содержащейся в государственных информационных системах». ПРИКАЗЫВАЮ  утвердить:

ПРАВИЛА
обработки персональных данных 

1. Общие положения
1.1. Правила обработки персональных данных (далее - Правила) устанавливают единый порядок обработки персональных данных в Муниципальном автономном учреждении дополнительного образования Дом творчества «Октябрьский» г. Липецка (далее ДТ или Оператор). 
1.2. Правила разработаны на основании и в соответствии с требованиями следующих законодательных и нормативных правовых актов Российской Федерации: 

– Трудовой кодекс Российской Федерации (статья 65, статьи 85-90);

– Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

– Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ);

– Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
– Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
1.3. Правила устанавливают и определяют:
1) процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных;
2) цели обработки персональных данных;
3) содержание обрабатываемых персональных данных для каждой цели обработки персональных данных;
4) категории субъектов, персональные данные которых обрабатываются;
5) сроки обработки и хранения обрабатываемых персональных данных;
6) порядок уничтожения обработанных персональных данных при достижении целей обработки или при наступлении иных законных оснований.
1.4. Основные понятия и термины, используемые в Правилах, применяются в значениях, определенных статьей 3 Федерального закона № 152-ФЗ.
1.5. ДТ является Оператором персональных данных, осуществляющим обработку персональных данных работников организации и лиц, не являющихся работниками ДТ.
1.6. Доступ к Правилам неограничен, так как Правила являются документом, определяющим политику Оператора в отношении обработки персональных данных. 
1.7. Правила являются обязательными для исполнения всеми работниками ДТ, имеющими доступ к персональным данным.
1.8. Правила вступают в силу с момента их утверждения и действуют до замены их новыми Правилами.
2. Процедуры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством Российской Федерации в сфере персональных данных
2.1. Оператор должен соблюдать принципы и условия обработки персональных данных, а также права субъектов персональных данных, определенные в Федеральном законе №152-ФЗ.

2.2. Оператор должен принимать меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом №152-ФЗ в частности:
– назначить ответственного за организацию обработки персональных данных в ДТ;
– разработать и утвердить документы, определяющие политику Оператора в отношении обработки персональных данных, локальные акты по вопросам обработки персональных данных, а также локальные акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;
– применять правовые, организационные и технические меры по обеспечению безопасности персональных данных в соответствии со статьей 19 Федерального закона №152-ФЗ; 
– осуществлять внутренний контроль и (или) аудит соответствия обработки персональных данных Федеральному закону №152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, локальным актам Оператора;
– оценивать вред, который может быть причинён субъектам персональных данных в случае нарушения законодательства Российской Федерации и настоящих Правил;
– ознакомить работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных и настоящими Правилами;
– запрещать обработку персональных данных лицами, не допущенными к их обработке.
2.5. Обработка персональных данных должна осуществляться после получения согласия субъекта персональных данных (за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона №152-ФЗ), при условии выполнения требований к защите персональных данных. 

2.6. Безопасность персональных данных при их обработке в информационной системе обеспечивает Оператор. 
2.7. При обработке персональных данных необходимо соблюдать следующие требования: 
– к работе с персональными данными допускаются только лица, назначенные приказом директора ДТ; 
– в целях обеспечения сохранности документов, содержащих персональные данные, все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться работниками ДТ, осуществляющими данную работу в соответствии со своими должностными обязанностями, зафиксированными в их должностных инструкциях; 
– на период обработки защищаемой информации в помещении могут находиться только лица, допущенные в установленном порядке к обрабатываемой информации.
2.8. Особенности обработки персональных данных с использованием средств автоматизации
2.8.1. Обработка персональных данных с использованием средств автоматизации осуществляется в информационных системах персональных данных, состав которых должен быть определен в Перечне информационных систем персональных данных. 

2.8.2. Машинные носители персональных данных должны подлежать обязательной регистрации и учету в соответствии с Приказом ДТ, регламентирующим порядок учета и хранения носителей персональных данных. 
2.8.3. Обработка персональных данных должна осуществляться при условии выполнения требований к защите персональных данных, утвержденных постановлением Правительства от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». 

2.8.4. Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. Состав и содержание таких мер утвержден приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
2.9. Особенности обработки персональных данных без использования средств автоматизации

2.9.1. Особенности обработки персональных данных, осуществляемой без использования средств автоматизации, изложены в постановлении Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» (далее – постановление Правительства Российской Федерации № 687).

2.9.2. Особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации:

– персональные данные при их обработке должны обособляться от иной информации, в частности, путем фиксации их на отдельных носителях;

– при фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы;

– для обработки различных категорий персональных данных для каждой категории персональных данных должен использоваться отдельный материальный носитель;

– лица, осуществляющие обработку персональных данных, должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами организации;

– требования к типовым формам документов, характер информации в которых предполагает или допускает включение в них персональных данных, изложены в пункте 7 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства № 687;
– уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
2.9.3. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации:
– обработка персональных данных должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ;
– необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях;
– при хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. 
3. Цели обработки персональных данных
3.1. Цель обработки персональных данных определяется целями создания и видами деятельности Организации, а именно:
– соблюдения действующего законодательства.

3.2. Субъектами, персональные данные которых обрабатываются для указанных целей, являются работники ДТ, а также лица, не являющиеся работниками ДТ.
4. Содержание обрабатываемых персональных данных для каждой цели обработки персональных данных
4.1. Содержания обрабатываемых персональных данных должно определяться целью обработки персональных данных и утверждаться локальным актом Оператора (Перечень персональных данных, обрабатываемых в организации в связи с реализацией трудовых и служебных отношений, а также в связи с оказанием услуг). 
4.2. Содержание обрабатываемых персональных данных определяется для каждой цели обработки персональных данных. 
5. Категории субъектов, персональные данные которых обрабатываются:
– работники ДТ;
– лица, не являющиеся работниками ДТ.
6. Сроки обработки и хранения обрабатываемых персональных данных
6.1. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 
6.2. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
6.3. Основания для прекращения обработки персональных данных и сроки их уничтожения определены в частях 3, 4, 5 статьи 21 Федерального закона №152-ФЗ.
6.4. Основанием (условием) прекращения обработки персональных данных также является ликвидация ДТ. 
6.5. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в частях 3, 4, 5 статьи 21 Федерального закона №152-ФЗ, Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
7. Порядок уничтожения обработанных персональных данных при достижении целей обработки или при наступлении иных законных оснований
7.1. При уничтожении материальных носителей, содержащих персональные данные, должно быть исключено ознакомление с ними посторонних лиц, неполное или случайное их уничтожение.
7.2. Уничтожение части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
7.3. Для уничтожения персональных данных Оператор создает комиссию. В состав комиссии включается ответственный за организацию обработки персональных данных. Уничтожение персональных данных производится в присутствии всех членов комиссии. 
7.4. После уничтожения материальных носителей членами комиссии  подписывается Акт об уничтожении персональных данных.
8. Ответственность за нарушение требований Федерального закона                от 27.07.2006 № 152-ФЗ

8.1. Лица, виновные в нарушении требований Федерального закона №152-ФЗ, несут ответственность, предусмотренную законодательством Российской Федерации.
9. Заключительные положения
9.1. Работники, определенные приказом по ДТ, как пользователи, участвующие в обработке персональных данных, должны ознакомиться с настоящими правилами обработки персональных данных. 

9.2. Обязанность доводить до сведения работников Оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных лежит на лице, ответственном за организацию обработки персональных данных (пункт 2 части 4 статьи 22.1 Федерального закона №152-ФЗ).
ПРАВИЛА

рассмотрения запросов субъектов персональных данных или их представителей

1. Правила рассмотрения запросов субъектов персональных данных или их представителей (далее – Правила) определяют порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей в Муниципального автономного учреждения дополнительного образования Дома творчества «Октябрьский» г. Липецка  (далее – ДТ или Оператор).
2. Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее Федеральный закон № 152-ФЗ),  постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
3. Основные понятия и термины, используемые в Правилах, применяются в значениях, определенных статьей 3 Федерального закона № 152-ФЗ.
4. Субъект персональных данных имеет право на получение информации в ДТ, касающейся обработки его персональных данных (часть 7 статьи 14 Федерального закона №152-ФЗ), в том числе содержащей:
· подтверждение факта обработки персональных данных Оператором;
· правовые основания и цели обработки персональных данных;
· цели и применяемые Оператором способы обработки персональных данных;
· наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании федерального закона;
· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом № 152-ФЗ;
· информацию об осуществленной или о предполагаемой трансграничной передаче данных;
· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;
· иные сведения, предусмотренные Федеральным законом № 152-ФЗ или другими федеральными законами.
5. Сведения, указанные в пункте 4 Правил, должны предоставляться субъекту персональных данных или его представителю Оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором, либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
6. Сведения, указанные в пункте 4 Правил, должны быть предоставлены субъекту персональных данных Оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.
7. Все поступившие запросы регистрируются в Журнале учета обращений субъектов персональных данных (Приложение № 4) в день их поступления. На запросе указывается входящий номер и дата регистрации.
8. Рассмотрение запросов и подготовка ответов осуществляется по поручению директора ДТ или его заместителей. 
9. Организация приема и обработки запросов субъектов персональных данных или их представителей и (или) осуществление контроля за приемом и обработкой таких обращений и запросов возлагается на лицо, ответственное за организацию обработки персональных данных в ДТ (пункт 3 части 4 статьи 22.1 Федерального закона №152-ФЗ).
10. Рассмотрение запросов и подготовку ответов могут осуществлять работники ДТ, обрабатывающие персональные данные, в соответствии с их должностными инструкциями.
11. Ответы на запросы оформляются на официальном бланке ДТ, согласовываются с ответственным за организацию обработки персональных данных, подписываются директором и регистрируются. 
ПРАВИЛА 

организации режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения
1. Настоящие правила устанавливают требования к организации режима обеспечения безопасности помещений ДТ «Октябрьский» (далее – ДТ), в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения. 
2. Пропускной режим предусматривает:

- защиту от проникновения посторонних лиц в помещения ДТ, которая обеспечивается организацией режима доступа. 

- запрет на внос и вынос за пределы помещения материальных носителей персональных данных; 

- определение перечня должностных лиц, имеющих право доступа в помещение.

3. Внутриобъектовый режим предусматривает:

- назначение ответственного за помещения;
- помещения, в которых обрабатываются персональные данные с использованием средств автоматизации и без использования таких средств, должны иметь прочные двери, оборудованные механическими замками, а при необходимости, замками с контролем доступа;

- в нерабочее время помещение должно закрываться;
- в случае ухода в рабочее время из помещений работников, необходимо эти помещения закрыть на ключ;

- уборка помещений должна производиться в присутствии лица, ответственного за эти помещения. 

- пребывание в помещениях посторонних лиц, не имеющих права доступа в эти помещения, разрешено только после согласования с директором Организации или лицом, ответственным за организацию обработки персональных данных, и в сопровождении лица, работающего в этих помещениях. 

- контроль за пребыванием в помещениях посторонних лиц, не имеющих права доступа в эти помещения, осуществляет ответственный за это помещение. 

4. Защита информационной системы и машинных носителей персональных данных от несанкционированного доступа, повреждения или хищения

4.1. В период эксплуатации информационных систем персональных данных должны быть предусмотрены меры по исключению случаев несанкционированного доступа при проведении ремонтных, профилактических и других видов работ.

4.2. В случае необходимости проведения ремонтных работ средств вычислительной техники, входящих в состав информационной системы, с привлечением специализированных ремонтных организаций обеспечивается обязательное гарантированное уничтожение (стирание) персональных данных и другой конфиденциальной информации, записанной на материальном носителе, под контролем лица, ответственного за организацию обработки персональных данных с составлением соответствующего акта.

4.3. Хранение съемных машинных носителей персональных данных должно исключать возможность несанкционированного доступа к ним. 
5. Работники ДТ и должны ознакомиться с настоящими Правилами под подпись. 

ПРАВИЛА

доступа к персональным данным, обрабатываемым в информационных системах, используемых в Муниципальном автономном учреждении дополнительного образования Дома творчества «Октябрьский» г. Липецка

1. Общие положения
1.1. Настоящие Правила определяют порядок доступа к персональным данным, обрабатываемым в информационных системах Муниципального автономного учреждения дополнительного образования Дома творчества «Октябрьский» г. Липецка (далее – информационные системы). 

1.2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». 

1.3. Основные понятия и термины, используемые в настоящих Правилах, применяются в значениях, определенных статьей 3 Федерального закона № 152-ФЗ.

1.4. Перечень персональных данных, обрабатываемых в информационных системах, а также перечень информационных систем утверждаются приказом Муниципального автономного учреждения дополнительного образования Дома творчества «Октябрьский» г. Липецка (далее – ДТ или Оператор)
1.5. Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы. 

1.6. Управление системой защиты осуществляет системный администратор информационных систем, назначаемый приказом директора ДТ. 

2. Организация доступа к персональным данным
2.1. Перечень должностей, которым предоставляется доступ к персональным данным, обрабатываемым в информационных системах, для выполнения ими трудовых и служебных обязанностей (далее – лица, допущенные к персональным данным) утверждается приказом ДТ.

2.2. Системный администратор информационных систем предоставляет пользователям доступ к персональным данным, проверяет на его автоматизированном рабочем месте (далее – АРМ) возможности доступа и выдает персональный идентификатор.

3. Обязанности лиц, допущенных к персональным данным:
– соблюдать конфиденциальность персональных данных;
– обеспечивать безопасность персональных данных при их обработке в

соответствии с Федеральным законом № 152-ФЗ;

– не делать неучтенных копий на бумажных и электронных носителях;

– не оставлять включенными АРМ с предоставленными правами доступа после окончания работы (в перерывах), не оставлять материалы с конфиденциальной информацией на рабочих столах. Покидая рабочее место, пользователь обязан убрать документы и электронные носители с конфиденциальной информацией в закрываемые на замок шкафы (сейфы);

– при работе с документами, содержащими персональные данные, исключить возможность ознакомления, просмотра этих документов лицами, не допущенными к работе с ними;

– не выносить документы и иные материалы с персональными данными из служебных помещений, предназначенных для работы с ними;

– не вносить изменения в настройку средств защиты информации;

– немедленно сообщать лицу, ответственному за организацию обработки персональных данных, об утрате, утечке или искажении персональных данных, об обнаружении неучтенных материалов с указанной информацией;

– не допускать действий, способных повлечь утечку персональных данных;

– предъявлять для проверки лицам, наделенным необходимыми полномочиями в соответствии с законодательством Российской Федерации, числящиеся и имеющиеся в наличии документы касающиеся персональных данных только по согласованию с директором ДТ.
4. Порядок доступа должностных лиц органов государственной власти, иных государственных органов, органов местного самоуправления, должностных лиц ДТ и субъектов персональных данных к персональным данным
4.1. Право доступа к персональным данным имеют должностные лица органов государственной власти, иных государственных органов, органов местного самоуправления, которым доступ к такой информации предусмотрен Федеральными законами.

4.2. Право доступа к персональным данным имеют должностные лица Оператора, которым доступ к такой информации предусмотрен Федеральными законами и (или) локальными актами Оператора.

4.3. Доступ к персональным данным субъектов персональных данных осуществляется на основании направленного оператору запроса. 

4.4. Порядок учета (регистрации), рассмотрения запросов осуществляется в соответствии с утвержденными Оператором правилами рассмотрения запросов субъектов персональных данных или их представителей.
4.5. При работе с документами, связанными с предоставлением персональных данных, должен обеспечиваться режим ограниченного доступа к соответствующим документам.

5. Лица, допущенные к персональным данным, должны ознакомиться с настоящими Правилами под подпись. 

6. Лица, виновные в нарушении требований настоящих Правил и иных документов, регламентирующих вопросы защиты персональных данных, несут ответственность в соответствии с действующим законодательством Российской Федерации.

